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Nunca  podré   olvidar   aquellas   tardes  de  estudio  en   los   barracones  que  hacían   la   vez   de 
biblioteca, así como en la nueva biblioteca, junto a Carlos Campamà y Fernando González. Nervios, 
risas,  chistes y chistorras,  pero sobre  todo, conversaciones «filosóficas» y mucho compañerismo. 
Gracias a vosotros también.






Sería   totalmente   injusto   que   no  mencionara   tampoco   a  mis   compañeros   de   penurias,   y 




























































































Ha   llegado  un  momento  en  que  el   desarrollo  de  mi   carrera  profesional  me  exige 
trabajar   en   proyectos   en   que   la   seguridad   comienza   a   ser   un   punto  más   que   crítico, 
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de   entrada   para   programar   en   PHP   es   bastante   pequeña,   y   hay   por   tanto   muchos 
programadores sin experiencia trabajando en este lenguaje. Consecuencia directa de esto 
también es que muchísimas aplicaciones de código abierto disponibles en Internet para el 
público   son   programadas   en   este   lenguaje,   algunas   de   las   cuales   han   adquirido   gran 
notoriedad (sistemas de gestión de contenido, foros de discusión, gestores de correo web, y 
un largo etcétera). 





programadores   especializados   en   PHP   altamente   cualificados.   Así   pues,   se   hace 










y   globalización   en   el   que   nos   encontramos,   donde   el   intercambio   de   información   es 
fundamental, se hace imprescindible desarrollar habilidades y estrategias comunicativas en 
inglés que permitan una comunicación efectiva tanto oral como escrita.  En este contexto, las 
tecnologías   de   la   información,   tienen   un   papel   fundamental,   y   es   casi   impensable   la 
comunicación sin las herramientas que ha proporcionado el auge de las comunicaciones. 
Del  mismo  modo,   la   enseñanza  está   sufriendo   una   transformación,   y   las   herramientas 
docentes   se   están   adaptando   al   reto   que   suponen   nuevas   necesidades   y   estilos   de 
aprendizaje, de manera que el usuario disponga de instrumentos adecuados, atractivos y 
eficaces. 
En  este  sentido,  el  ámbito  de   las   lenguas  para   finalidades específicas  no  es  una 
excepción, y en la actualidad, existen experiencias docentes innovadoras que explotan el 
potencial de la tecnología para el aprendizaje de inglés. Gracias a la importante revolución 
de   las   comunicaciones   e   Internet,   es   posible   ofrecer   al   estudiante   herramientas   de 
aprendizaje que pueden resultar altamente motivadoras y eficaces. En está línea se incluye 
el entorno Quantum LEAP: Learning English for Academic Purposes, cuyo objetivo es poner 
a  disposición de  un  gran número de  usuarios  un  instrumento  para  el  desarrollo  de   las 
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habilidades  comunicativas  en   inglés  a   través  de  un  entorno  Web de   libre  acceso.  Con 
Quantum   LEAP   se   ofrece   un   entorno   dinámico   y   atractivo   que   permite   personalizar 
contenidos según diferentes necesidades e intereses, y que puede adaptarse a diferentes 
modalidades de enseñanza:  presencial,   semi  presencial   y  en  modo de  “self­access”.  Al 
mismo tiempo, se incorporan herramientas para el desarrollo del aprendizaje autónomo.
Más concretamente, Quantum LEAP  es un entorno virtual que incluye una serie de 
materiales   docentes   y   herramientas   específicamente   diseñados   para   el   entorno.   Estos 
materiales   están   organizados   en   15  módulos   didácticos   basados   en   temas   de   interés 
académico que contienen una gran variedad de material  multimedia  interactivo (véase la 
Figura   1.1).   En   este   sentido,   cabe   destacar   que,   en   la   actualidad,   disponemos   de   la 








y expresión oral  y  escrita:  Reading,    Writing,  Listening  y  Speaking.  Adicionalmente,  una 











Todo ello hace que  este entorno de aprendizaje pueda dar   respuesta a  diferentes 
usuarios con una variedad de  intereses dentro y   fuera de  la  comunidad universidad.  Al 
mismo  tiempo permite  el   trabajo   tanto   individual  como en grupos  de usuarios.  De esta 
manera, en la universidad, este entorno ofrece a estudiantes y profesores una herramienta 
potente   de  apoyo  para   los   cursos  de   inglés  profesional   y   académico  para  potenciar   el 
desarrollo de las habilidades comunicativas que todo ingeniero debe mostrar en el ejercicio 
de su profesión.
El   entorno   Quantum   LEAP   ha   sido   creado   y   desarrollado   por   un   equipo 





asesoramiento  técnico del  Institut  de Ciències de  la Educació  de  la UPC, así  como con 




















































































Cuando   hablamos   de   seguridad   informática,   debemos   tener   en   cuenta   que   la 
seguridad no es una característica, sino una medida. Nunca podemos asegurar que una 
aplicación   es   segura   al   cien   por   cien.  En   la  mayoría   de   los   casos   son   incontables   e 
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inabarcables   los   factores  que  pueden  hacer   que  una  aplicación  sea  explotada,   ya   sea 
intencionadamente  mediante   intentos   de   eventuales   atacantes,   o   debido   a   errores   de 
implementación o de hardware.
Además,  la seguridad es un concepto subjetivo. El creador de una aplicación debe 
conseguir   un   balance   apropiado   entre   el   nivel   de   seguridad   y   su   coste   de   desarrollo. 
Asimismo, este equilibrio debe darse también con la usabilidad, ya que es común que las 
medidas   adoptadas   en   una   web   en   pos   de   un   incremento   de   la   seguridad   también 
contribuyan a disminuir la satisfacción del usuario con la experiencia: contraseñas, tiempo 
limitado de sesión y métodos de control de acceso generan incomodidades a los usuarios 
legítimos,   aunque   estas  medidas   sean   concebidas   para   su   protección.  Algunas   veces, 
muchas de estas medidas no son necesarias o resultan superfluas, y es por ello que debe 
tenerse   especial   precaución   en   la   elección   de   los   sistemas   de   seguridad   que   se 
implementarán en una aplicación.
Otro error de concepto bastante común en el desarrollo de aplicaciones web es el de 
pensar   en   proteger   la   aplicación   como   proceso   o   paso   inmediatamente   posterior   a   la 
finalización de dicho desarrollo. La seguridad de una aplicación, y aún más en entornos 
abiertos como es el entorno web, debe tenerse en mente desde las fases iniciales del diseño 


































que  puedan  crearse  para   tapar  dichos  agujeros  que  puedan  surgir.  Existen  numerosas 






lenguaje que tiene el  potencial para hacer  (o ser utilizado para hacer) mucho daño a  la 
máquina. 
Un  programador  debe  ser   consciente  de  este  peligro  a   la  hora  de  desarrollar   su 





Probablemente,   uno   de   los   aspectos   más   importantes   a   tener   en   cuenta   es   la 
procedencia de los datos. Tanto si provienen directamente del usuario, del navegador, o del 









































manual,   mediante   revisión   directa,   y   sin   utilización   de   herramientas   automáticas   de 










está   instalada   en   ninguna   localización   definitiva.   Por   lo   tanto   asumiremos   que   el 





en  reducir  al  máximo el  número de puertas abiertas.  Con esto,  queremos decir  que se 

















que debería estar  a   la  escucha es  mysqld.  No obstante,  debería  limitarse  el  acceso al 
servidor MySQL a  los usuarios provenientes de  la máquina  local, y no abrir  el  puerto al 
exterior, de manera que reducimos el número de puntos de acceso expuestos al exterior.
Dentro del  motor  de  la  base de datos,  debe evitarse  una práctica  habitual  y  muy 








































máquinas.   Este   paquete   se   basa   en   dos   archivos   de   configuración,   para   los   accesos 
autorizados y los denegados, y permite configurar diferentes máquinas con o sin acceso por 
cada uno de  los servicios que están abiertos al  público en el servidor.  De esta manera, 
podríamos establecer que sólo la máquina del programador tenga acceso por ssh para la 








que  intenten entrar  al  servidor  aprovechando una posible debilidad de  las  mismas.  Una 
buena contraseña debería constar de una serie de caracteres alfanuméricos que no puedan 
ser encontrados en ningún diccionario, y debería combinar letras mayúsculas y minúsculas 

















especialmente  dedicado a  ello,  de manera  que  los  atacantes  que accedieran a  nuestra 
máquina no pudiesen modificarlos para borrar sus huellas en el sistema.



















de   que   a   partir   de   la   versión   de   PHP   4.2.0   la   opción  register_globals  ha   sido 
desactivada en las instalaciones por defecto, su utilización sigue causando problemas en las 
aplicaciones   PHP,   debido   a   que   algunos   programadores   están   acostumbrados   a   su 
utilización.
La opción   register_globals  no supone una vulnerabilidad por sí  misma, sino 

























Con  register_globals  activado, a esta página se le puede aplicar el parámetro  









de   vulnerabilidades,   es   aconsejable   programar   con   la   opción  error_reporting 
establecida a  E_ALL,  de  manera  que  la  utilización de una variable  sin   inicializar  no se 
pasará por alto. Más adelante hablaremos sobre el nivel de informe de errores, y su correcta 
utilización.


















este   riesgo   particular,   puede   inicializase   la   variable  $path,  pero   para   evitarlo 







































El  archivo  frontal.php  sería el  único que estaría disponible en el  directorio  de 







Un  frontal  único nos permite asegurar  que,  aún en caso de error,   las medidas de 








Otro método consiste en  la  inclusión de un único módulo de seguridad al  inicio de 






archivos  de  código.  En  cualquier   caso,   la  elección de  uno  u  otro  método  es  más  una 

















durante   el   desarrollo   de   la   aplicación,   puesto   que   el   intérprete   de   PHP,   con   esta 

























conexión   telnet,   podemos   realizar   peticiones   a   un   servidor  web   introduciendo   nuestras 
propias cabeceras,   tal  como se muestra en el  siguiente ejemplo extraído de  la  guía de 



























propios encabezamientos  le da al  atacante una gran flexibilidad a  la hora de vulnerar  la 


















son   vulnerables   a  él.   Las   características   de   los   ataques   «cross­site   scripting»   son   las 
siguientes:
Aprovechan   la   confianza   de   los   usuarios   en   una   página   web   determinada.
Para ser más exactos, vulneran la confianza del programa navegador en el sitio, por 
ejemplo, al enviar «cookies» al servidor.
Suelen   afectar   a   sitios   web   que   muestran   datos   externos.  
Las   aplicaciones   de  mayor   riesgo   suelen   ser   foros,   clientes   de   correo   web,   y 
cualquier otro sistema que muestre información agregada desde otros lugares (por 
ejemplo, RSS).








mostrados.  Un   usuario  malintencionado  podría  entonces   introducir   sentencias   javascript 
dentro de su mensaje, que, sin el tipo de filtrado adecuado, llegarían al navegador de un 





enormemente  cuando  la  aplicación debe permitir   a   los  usuarios  utilizar  código  HTML o 
scripts   ejecutables   sobre   el   navegador   del   usuario.   Pero   hay   una   serie   de   prácticas 
recomendadas para poder minimizar los riesgos de recibir ataques «cross­site scripting»:
Filtrar   todos   los   datos   externos.                              
Cuando se habla de seguridad en PHP, nunca se insiste suficiente en la importancia 
del filtrado de los datos que provienen de fuentes externas a nuestro propio código. 
Esta   es   la   práctica   más   importante   a   adoptar   para   evitar   cualquier   tipo   de 
vulnerabilidad.







Utilizar   la   política   de   «lista   de   aprobación».                                
Es conveniente asumir que los datos son erróneos a menos que se demuestre lo 
contrario.  Esto conlleva  la  verificación de  longitudes y   tipos de caracteres de  los 




Utilizar  estándares  de programación y  convenciones de nombrado.                          















Explota   la   confianza   que   un   sitio   web   tiene   en   un   usuario   particular.
Muchos de los usuarios de una aplicación web no deberían tener la confianza de 
ésta, pero es usual que dichas aplicaciones ofrezcan a los usuarios ciertos privilegios 




Se   realiza   mediante   inyección   de   cabeceras   HTTP.                                  
Normalmente el atacante inyecta dichos encabezados a través de un usuario legítimo 
del sistema.























fuente   de   la   página  web).   La   etiqueta  img  que   hay   dentro   de   la   respuesta   indica   al 


























que   realizan  acciones que  modifican  el  estado  de   la  aplicación   (modificación de 










No utilizar   la variable superglobal  $_REQUEST.  Al   incluirse  en esta variable   tanto 
peticiones  POST  como  GET,  unas resultan  indistinguibles de  las otras, con  lo que 
perderíamos también la ventaja de utilizar el método POST en los formularios.
Forzar   el   uso  de  nuestros  propios   formularios.  Si   las   peticiones  no  pueden   ser 
distinguidas   por   el   servidor,   tenemos   que   implementar  métodos   para   identificar 
nuestros   formularios   de   manera   inequívoca,   y   realizar   las   comprobaciones 
necesarias al recibirlos.
4.1.7 Exposición de credenciales de acceso





ser   fuente   de   potenciales   problemas.   Los   programadores   suelen   colocar   este   tipo   de 
archivos en  localizaciones accesibles, dado que suelen ser  frecuentemente  incluidos por 
diversas partes de la aplicación, por cuestiones de simplicidad. Pero esta simplicidad puede 
llevarnos a situaciones peligrosas, en que  la  información de acceso a  la base de datos 
quede expuesta.


















Otra   opción   comúnmente   adoptada   por   los   programadores   es   la   mencionada 
previamente  en  este  mismo apartado:   configurar  el   servidor  web  para  que  procese   los 
archivos  de  módulos   como  si   de  un  archivo  con  extensión  .php  se   tratase,   o   incluso 










ejemplo,   se   trata   de   Apache   y   por   tanto   el   archivo   donde   incluir   la   sentencia  es 
httpd.conf, de la siguiente manera:
Include "/path/to/secret­stuff"
Mediante este método conseguimos  tener  disponibles en el  ámbito superglobal  de 





















Esta   sentencia,  que  podría  ser   parte   de  un  proceso  de   registro  de  usuario,  está 


























Probablemente   este   ejemplo   no   parezca   suficientemente   peligroso,   pero   esta 
vulnerabilidad podría dar pie a otras acciones. Por ejemplo, sería posible enviar múltiples 



















































El  método más  simple  de  obtener  un   identificador  de sesión válido  es  el   llamado 
«fijación  del   identificador  de  sesión»,  aunque  no  es  muy  difícil   defenderse  de  él.  Para 


















reflejando   el   número   de   visitas   que   dicho   usuario   ha   realizado   a   la   página.   Pero 
supongamos ahora que, en la primera visita (cuando aún no se tiene ningún identificador de 
sesión  activado),   visitamos   la   página   con  el   siguiente   parámetro  al   final   de   la  URL:  ?
PHPSESSID=1234. Seguidamente, en otro navegador completamente diferente, incluso con 
un ordenador diferente, visitamos la misma URL de nuevo con el mismo parámetro. En vez 






































por   una   aplicación   perteneciente   al   atacante;   así   pues,   necesitamos   un   poco  más   de 
protección para evitar esta situación. 
Una manera de proporcionar una protección adicional frente a lo relatado en el párrafo 
anterior   es   añadir   a   la   información   del  User­Agent   un   token   escogido   de   una  manera 










en   el   directorio   temporal   del   sistema   por   defecto.   Muchos   servidores   mantienen   la 










La  mejor  solución es  cambiar  el   lugar  de almacenamiento  de   las  sesiones,  como 
podría ser una base de datos a la que sólo nosotros tenemos acceso. También entre las 
soluciones más adecuadas se encuentra la de cifrar los datos contenidos en la sesión. La 



















forma   bastante   simplista.   Aparte   de   una   programación   cuidadosa,   la   gestión   recae 
principalmente   en   unas   pocas   opciones   de   configuración   del   intérprete   que   deben   ser 
minuciosamente configuradas:
error_reporting











































De esta  manera,  aún cuando exista  un agujero de seguridad en nuestra  aplicación,   los 
atacantes  que  pretendan  ejecutar   comandos  aprovechando  dicha   vulnerabilidad  estarán 
limitados a aquellos scripts que se encuentren dentro del directorio configurado.
Otro   de   estos   mecanismos   es   el   que   nos   proporciona   la   variable 
safe_mode_allowerd_env_vars, que restringe la posibilidad que el usuario tiene de modificar 
las   variables   de   ambiente   a   las   que   aparecen   listadas   en   dicha   opción.   La   opción 
complementaria  a  ésta  es  safe_mode_protected_env_vars,  que es una  lista de aquellas 
variables de entorno que no deben poderse modificar aún cuando se encuentren en la lista 
de la opción anterior.
































































































En   el   otro   lado,   el   aspecto   positivo   es   que   parece   que   el   programador   o 
programadores de la aplicación tenían en mente la seguridad al crear el código fuente de la 
aplicación.   Las   sentencias   SQL   aparecen   correctamente   protegidas   con   la   función 






































La   primera   vulnerabilidad   encontrada   proviene   de   la   excesiva   confianza   del 
programador   en   el   filtrado   de   datos   que   provee   la   función 
mysql_real_escape_string(). Si bien es cierto que dicha función evitará la posibilidad 
de ataques mediante inyección de SQL, el programador no realiza ninguna comprobación 

















































































































































● Archivos   afectados:  funcions.php,   listening.php,   log.php, 
portfolio.php,   preview.php,   reading.php,   registrar.php, 
writing.php, xmlpars.php.
● Peligro: Posibilidad de exposición de la estructura de la aplicación
El   programador   realiza   aquí   también   un   primer   proceso   de   filtrado   de   los   datos 
provenientes de los parámetros $_GET. No obstante, podría ser que recibiera datos erróneos 
y que éstos fueran tomados por correctos. Esto se debe al hecho de que tras recibir dichos 
parámetros,   lo que el  programador está   realizando es una conversión de tipo.  Pero esa 



















nada ocurriera,  sino  que  debería  registrar  el  hecho,  y  gestionar  dicho  error  de  manera 

















































































































































































































ese marcador.  Más  grave aún es  si  esto  se  produce  en una  parte  pública   (sin  acceso 


































recibe   de   la   observación   del   código   fuente   de   Quantum   LEAP   es   contradictoria.   Mi 
suposición es que el desarrollo y programación de la aplicación ha sido llevado a cabo por 
un programador competente, pero en unos plazos de tiempo inadecuados. La aplicación 
funciona correctamente   (a  pesar  de  las  vulnerabilidades mencionadas que deberían ser 







La   incorporación   de   estándares   de   programación   ayudaría   mucho   a   aclarar   el 
funcionamiento del sistema, tanto para posibles programadores adicionales, como para el 
mismo programador que ha desarrollado el código existente. Así pues, una referencia que se 














implementar   un  patrón  de   «Controlador  Frontal»   (Front  Controller).  De  esta  manera,   el 
código fuente podría ser almacenado en los lugares sin acceso público del servidor, y el 
controlador frontal se encargaría  de realizar las llamadas a los archivos correspondientes. 
Un buen artículo sobre el controlador frontal en PHP es «Building a PHP Front Controller» 
(http://www.onlamp.com/pub/a/php/2004/07/08/front_controller.html).
La aplicación no tiene ningún sistema de gestión de errores ni registro incorporado. 
Esto es vital de cara a un sistema que tendrá bastantes usuarios. Y es así no sólo porque es 
necesario almacenar todas las incidencias producidas en la aplicación, sino como manera 
de aumentar la elegancia en la gestión de los errores que se puedan producir, y por tanto, 
aumentar la satisfacción del usuario con la aplicación. En el manual de PHP tenemos una 
sección dedicada a dicho aspecto de la programación: http://www.php.net/errorfunc
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Para terminar, y en conclusión es necesario, además de solventar las vulnerabilidades 
encontradas en la auditoría realizada, realizar una pequeña reestructuración del código para 
hacerlo más claro y elegante. Pero no menos importante, y que todos los programadores, 
sea cual sea el lenguaje que utilicen, tienden a obviar: Comentar el código realizado.
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